DEL ESTADO DE CHIHUAHUA

@ PENSIONES CIVILES Departamento de Sistemas

POLITICAS DE USO DE RECURSOS TECNOLOGICOS

. OBJETIVO
Proporcionar los lineamientos necesarios para el uso de los diversos recursos
tecnolégicos con que cuenta la Institucion.

Il. ALCANCE
Todas las areas del Pensiones Civiles del Estado de Chihuahua que hacen uso de
los recursos tecnoldgicos con que cuenta la Institucion.

lll. LINEAMIENTOS

El privilegio del uso de sistemas computarizados y software, asi como redes de
datos internas y externas, es importante para los empleados de la institucion. La
preservacion de este privilegio para todos los empleados depende de que cada uno
cumpla con los estandares externos e internos de uso apropiado de los recursos
informaticos, con la finalidad de mantener la disponibilidad de la informacion en
tiempo y forma para todos los usuarios que requieran acceder a esta.

Uso apropiado de los Recursos Tecnolégicos

El recurso tecnolégico que provee la institucion es primariamente utilizado para
actividades autorizadas por la misma. El uso del recurso tecnolégico esta regido por
todas las politicas aplicables de la institucién, incluyendo, pero no limitandose, a
acoso sexual, copyright y politicas disciplinarias de los empleados, asi como leyes
federales, estatales y locales aplicables.

Uso inapropiado de los Recursos Tecnologicos

La institucién califica el uso incorrecto del recurso tecnologico e informatico y
privilegios como aquellos que resultaren no éticos e inaceptables. El mal uso de los
mismos llevara a tomar medidas disciplinarias. El mal uso de los recursos
informaticos incluye, pero no se limita, a lo siguiente:

a) Pretender modificar, remover, o agregar accesorios, software, o periféricos
sin la apropiada autorizacion.

b) Acceder a computadoras, software, informacion computarizada, o redes sin
la autorizacién debida, sin importar que Ila computadora, software,
informacion o red en cuestién sea propiedad de la institucion, incluyendo,
pero no limitandose, a abuso o mal uso de las redes gue pertenecen a
Pensiones Civiles del Estado o computadoras en otros sitios que estén
conectadas a esas redes.

\> c) Traspasar o pretender traspasar limites del uso del recurso, como

procedimientos de conexion y regulaciones de seguridad.
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d) Enviar correos electronicos fraudulentos, entrar a casillas de correo ajenas,
0 leer correos de otros usuarios sin la autorizacién correspondiente.

e) Enviar cualquier transmision electrénica fraudulenta, incluyendo, pero no
limitandose a pedidos fraudulentos de informacion confidencial, sumisién
fraudulenta de requisitos o recibos de compras electrénicas, autorizaciones
fraudulentas de requisitos o recibos de compras.

f) Violar cualquier licencia o copyright de un software, incluyendo copias o
distribucién de software con licencia, informacién o reportes sin la
autorizacién apropiada o documentada.

g) Usar recursos informaticos de la institucién para acosar o amenazar a otros.

h) Usar recursos informaticos de la institucién para el desarrollo, envio o
transmision de cualquiera de los siguientes casos: avisos comerciales o
personales, promociones, programas destructivos, material politico o
religioso, mensajes fraudulentos, acosadores, intimidatorios, profanos, etc. u
otro uso no autorizado o personal.

i) Tomar ventaja de negligencia ajena para acceder a cualquier cuenta de red
0 correo, informacion, software o archivo que no pertenezca al usuario o para
el cual no ha recibido autorizacién para poder acceder.

J) Interferir fisicamente con el acceso de otro usuario al recurso tecnolégico
(hardware y software) de Pensiones Civiles del Estado.

k) Apoderarse del uso del recurso tecnologico (hardware y software) de otro,
incluyendo pero no limitandose, a interrumpir el uso del recurso tecnologico
de otros por el uso de video juegos, envié de cadenas de correos electrénicos
o cantidad excesiva de mensajes, tanto local como externa: impresioén
excesiva de documentos, archivos, informacién o programas; modificacion
de los sistemas operativos, o particion de discos; pretender sobrecargar
computadoras o redes, o dafiar computadoras o redes, equipos, software o
archivos de las computadoras.

I) Divulgar o remover informacién, software, impresiones o medios magnéticos
sin el explicito permiso del propietario de la misma.

m) Leer informacion, datos, archivos o programas, sean impresos, desde la

pantalla o a través de medios electrénicos sin el explicito permiso del
propietario. \
n) Violar cualquier ley federal, estatal o local aplicable.

Responsabilidad del usuario

Todos los usuarios de los recursos tecnolégicos (hardware y software) de Pensiones
Civiles del Estado deben actuar de forma responsable para mantener la integridad
de estos recursos.

Todos los usuarios de los recursos tecnologicos propiedad de Pensiones Civiles del
Estado, deben respetar el derecho de los otros usuarios.
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La politica de Pensiones Civiles del Estado es que todos los miembros de Ila
instituciéon actien de acuerdo con estas responsabilidades, leyes relevantes y
obligaciones contractuales y a los mas altos estandares de ética.

Proteccion de contrasefas

Cada usuario es responsable de mantener absoluta seguridad de cualquier
contrasefia o derecho de contrasefia que se le haya asignado. Una contrasefia no
debe ser compartida con otro usuario, salvo casos de cuentas compartidas en cuyo
caso el responsable de las mismas seré el jefe de seccién, division o departamento
a la que pertenezcan. La proteccion de las contrasefias ayudara a proteger los
sistemas de Pensiones Civiles del Estado de accesos sin autorizacion.

Respaldos

Es la responsabilidad de los usuarios el asegurarse que informacion importante e
irremplazable de Pensiones Civiles del Estado sea respaldada regularmente. El
usuario debera informarse con el encargado del departamento de sistemas sobre
los medios en los cuales puede respaldar la informacién contenida en su
computadora. La informacién de la institucién incluye, pero no esta limitada, a
documentos de ofimatica: (Word, Excel (hojas de trabajo) y presentaciones Power
point, bases de datos y reportes.

NO INCLUYE: fotos personales, musica, juegos o archivos que no sean para apoyo
a su puesto, aunque fueran de ofimatica.

Libertad de comunicacion

Es la intencién de la institucién el maximizar la libertad de la comunicacién para el
cumplimiento de las metas de Pensiones Civiles del Estado. La institucion otorga un
alto valor a la comunicacién abierta de ideas, incluyendo las nuevas y
controversiales.

Tanto la institucion como los usuarios deben tratar la informacién guardada
electrénicamente en archivos individuales como confidencial y privada. Los
contenidos deben ser examinados o divulgados solo cuando el propietario lo
autoriza, lo autoriza la institucién de forma oficial o es requerida por la ley. La
privacidad se ve mitigada en las siguientes circunstancias:

a) Cuando los archivos son generados dentro del proceso de administracion de
la institucién. Los archivos creados o mantenidos por los empleados pueden
ser revisados por supervisores dentro del contexto administrativo con 6 sin la
autorizacion del usuario.

b) Hay una relacion reconocida entre el derecho a la privacidad de la
informacién y la necesidad de los administradores de los sistemas de
recopilar la informacién necesaria para asegurar el funcionamiento continuo
de los recursos.
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c) En el curso normal de la administracién de los sistemas, los administradores
pueden supervisar cualquier actividad o examinar actividades, archivos,
correos electronicos y listados de impresora para recopilar la suficiente
informacién para diagnosticar y para corregir problemas con software del
sistema o hardware. Los administradores de los sistemas pueden supervisar
actividades a archivos para determinarse si se han producido violaciones de
la seguridad o si se produciran. En ese caso, el usuario debe ser notificado
tan pronto como sea practico. Los administradores de los sistemas tienen
siempre una obligacién de mantener la privacidad de los archivos de un
usuario, como asi también de su correo electrénico y de los registros de su
actividad.

Derecho general de privacidad

Los sistemas de aplicacion y la informacién almacenada estan sujetos a revisiones
por personal autorizado con propésitos de auditoria o cuando se sospeche de la
violacioén de una politica de la institucion o de alguna ley.

Declaracion

La institucion no da garantias de ningun tipo, tanto explicito como implicito, con
respecto a la comunicacién electrénica o servicios que provea. La institucion no se
hara responsable por ninguln tipo de dafio sufrido por un usuario por el uso de la
comunicacion electrénica de la institucion o servicios, incluyendo, pero no
limitandose, a perdida de informacién resultado de demoras, falta de envios, envios
equivocados o interrupcién de servicios causados por su propia negligencia o por
algun error u omisién de otro usuario. Cualquier informacién obtenida de Internet
sera a responsabilidad del propio usuario.

Procedimientos
1. Las cuentas de acceso a recursos informaticos seran entregadas a usuarios
autorizados solo por personal de Organizacién y Sistemas o sus Divisiones.

2. Antes de la entrega de las cuentas y contrasefias, todos los usuarios deben
llenar las formas correspondientes, incluyendo las de conocimiento y

aceptacion de los términos y politicas de la institucion.
3. Las contrasefas de los usuarios deben mantenerse en privado y no deben
ser entregadas a ningun otro individuo o entidad. Las contrasefias deben ser
memorizadas, sin embargo, si una contrasefia es escrita, debe quedar _
resguardada del acceso de otro usuario o entidad. Las contrasefias jamas
deben ser puestas en un lugar donde otro usuario pueda verla. S E
4. La contrasefia personal debe ser mantenida por el usuario y debe cambiar
periodicamente, o en intervalos mas frecuentes como el usuario decida. Las
contrasefnas deben ser elegidas de acuerdo con las reglas establecidas por
el Departamento de Organizacién y Sistemas.

Tz
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En el caso de que un usuario conozca la contrasefia de otro, la contraseria
en cuestion debera ser cambiada. Cualquier usuario gue vea que se hizo un
uso desautorizado de su cuenta debe informar inmediatamente al
Departamento de Organizacién y Sistemas.

En el evento de que un usuario aparentemente haga un uso indebido de sus
privilegios tecnoldgicos, o esté involucrado en el mal uso de recursos tecnolégicos,
entonces la institucién puede tomar cualquier o todos los pasos siguientes para
proteger a la comunidad de usuarios:

a)

b)

Tomar acciones para proteger el sistema, los trabajos de usuarios y archivos
de usuarios del dafio que se pueda ocasionar.

Al empezar una investigacion se debera notificar al Director correspondiente
! Jefe del Departamento / Jefe de Divisién / Jefe de Seccion /Supervisor
inmediato segln sea el rango del investigado o del supuesto abusador, que
existe una investigacioén en progreso, argumentando las causas.

Referir el tema al area correspondiente segun el nivel del investigado dentro
de la institucion.

Suspender o restringir los privilegios tecnolégicos del supuesto abusador
durante los procesos de investigacion y disciplinarios.

Inspeccionar los archivos del supuesto abusador, discos compactos, usb u
otros medios magnéticos. Los administradores de sistema deben tener
causas o evidencias razonables para justificar el acceso a la informacién del
supuesto abusador, antes de inspeccionar los archivos referidos.

Si el evento en cuestién también constituye una violacién a cualquier ley

federal, estatal o local, la institucion debera referir el caso a la Coordinacion
Juridica y a su vez a la autoridad pertinente.

Actualizacién y revisién: 08 de junio del 2023

Reviso Validé Autorizé
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